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1 Neden Sanal Güvenlik Politikası

Neden Sanal 
Güvenlik Politikası

Tekkeköy İmam hatip Ortaokulu Ailesi olarak idareci,

öğretmen, öğrenci ve velilerimizin çağın gerekliliğine uygun
olarak bilinçli bir bilgisayar kullanıcısı olması, sanal ortamda
kendini güvende hissetmesi, karşılaşması muhtemel olumsuz
durumlardan kendini koruyabilmesi için çalışmaktayız. Bu
doğrultuda MEB tarafından hazırlanmış olan Bilişim Teknolojileri
ve Yazılım dersi müfredatına ek olarak okulumuzda
bilinçlendirme ve bilgilendirme çalışmaları yapmaktayız. Bu
çalışmaların daha planlı, sistematik, etkili ve uzun soluklu
olmasını sağlamak amacıyla okulumuzda kurulmuş olan sanal
güvenlik ekibimiz tarafından sanal güvenlik politikaları
belirlenmiştir.

Sanal güvenlik politikaları belirlenirken okulumuzun
mevcut donanımı, altyapısı, sosyo kültürel seviyesi, yaşanmış
olumlu ve olumsuz durumlar, yaşanması olası durumlar MEB
tarafından belirlenmiş hedefler göz önünde bulundurulmuştur.

Sanal güvenlik politikaları belirlenirken okulumuzun
Erasmus+ ve etwinning projeleriyle uluslararası açılımlarda
bulunduğu, Avrupa standartlarında bir kurum olabilmesi için
bu politikaların gerekliliği de dikkate alınmıştır.

Sanal güvenlik politikaları ile okulumuzda ortak bir bilinç
oluşturularak bu konuda karşılaşılacak problemler en aza
indirgenmeye çalışılacaktır. Bu durum okulun iş ve işleyişini
kolaylaştıracaktır. Herkesin konuyla ilgili olarak neyi, hangi
durumlarda, nasıl yapması gerektiğini bilerek üzerine düşen
görevi en doğru şekilde yerine getirmesini temenni ediyoruz.

Sanal Güvenlik Ekibimiz
Elif ŞİMŞEK
Elif ÖZSOY
Zeynep BAYKAL
Leman Çakır
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2 Amaç ve Hedeflerimiz

Amaç ve 
Hedeflerimiz

Amaçlarımız:

• Sanal güvenlik konusunda farkındalığı arttırmak
• Sanal güvenlik konusunda bilinçli ve bilgili bireyler

oluşturmak
• Sanal güvenlikle ilgili bilgi ve becerilerin kullanılabilirliğini

sağlamak

Hedeflerimiz:

• Sanal güvenlik ile ilgili okulumuzda pano hazırlanması,
yarışma düzenlenmesi (kompozisyon, şiir, film, resim, afiş,
şarkı), film izlenmesi

• Sanal güvenlikle ilgili projelerde yer almak (etwinning,
Erasmus+ veya yerel projeler)

• Sanal güvenlikle ilgili seminer verilmesi (Öğretmen,
öğrenci, veli)

• Sanal güvenlikle ilgili öğretmenlerin eğitimlere katılması
• e-Safety (https://www.esafetylabel.eu/) altın etiket

alınması
• Okulun donanım ve altyapısının uygun hale getirilmesi
• İdareci, öğretmen, öğrenci ve veliler için ayrı ayrı sanal

güvenlik politikalarının belirlenmesi
• Sanal güvenlikle ilgili afiş ve sloganların okul koridorlarında

sergilenmesi
• Güvenli İnternet Günü (Safer Internet Day) kutlamalarının

yapılması
• Öğrenciler için sanal güvenlik sözleşmesinin hazırlanması

ve dağıtılması

https://www.esafetylabel.eu/
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3 İdareciler için Sanal Güvenlik Politikamız

İdareciler için Sanal 
Güvenlik Politikamız

Sanal güvenlik politikalarının oluşturulmasında ve
hayata geçirilmesinde idareciler en büyük
yükümlülüğe sahip olan gruptur.
İdareciler:
• Sanal güvenlik ortamlarının oluşturulması için

gerekli maddi manevi desteği sağlamalıdır.
• Sanal güvenlik politikalarının uygulanabilirliğini

takip etmelidir. Politikalarda gözlemlenen eksik,
gereksiz veya geçerliliğini kaybetmiş maddelerin
eklenmesini, güncellenmesini ya da silinmesini
sağlamalıdır.

• Belirli aralıkla sanal güvenlik toplantıları
gerçekleştirerek iş ve işleyişin takibini ve denetimini
gerçekleştirmelidirler.

• Süreç içerisinde gerçekleşecek etkinliklere (film
saati, seminer, yarışmalar vs.) katılım göstermeye
özen göstermelidirler.

• Öğrencilerin taşınabilir cihaz getirmesi öğretmen
gözetiminde mümkündür. Öğretmen de
öğrencilerin taşınabilir cihaz getireceği zamanı
idareye yazılı olarak bildirmelidir. İdare taşınabilir
cihaz getirme konusunda izin verme yetkisine
sahiptir.

• Fotoğraf ve video paylaşımında öğrencinin
fotoğraf ve video paylaşımı izin durumunu dikkate
almalıdır.
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4 Öğretmenler için Sanal Güvenlik Politikamız

Öğretmenler için Sanal 
Güvenlik Politikamız

Sanal güvenlik ile ilgili belirlenen hedeflerin
gerçekleştirilmesi için en aktif olması gereken grup
öğretmenlerdir.

• Öğretmenler okul ağına taşınabilir cihazlarını dahil
etmeden önce bilişim teknolojileri rehber
öğretmenine danışmalıdır.

• Okul bilgisayarlarında karşılaşmış oldukları sorunları
kendileri çözmek yerine okul idaresine durumu
yazılı olarak bildirmeleri gereklidir.

• Okul bilgisayarlarına kişisel dosya ve klasörlerini
yüklememeliler.

• Okul bilgisayarlarında kişisel işlerini
yapmamalıdırlar.

• Sanal güvenlikle ilgili konuları derslerine entegre
edebilmelidirler.

• Sanal güvenlikle ilgili çalışmaları desteklemeli,
katılım göstermelidirler.

• Sosyal medya paylaşımları bir öğretmene yakışır
şekilde olmalıdır.

• Sanal güvenlik konusunda kendilerinden yardım
isteyen öğrencileri doğru şekilde bilgilendirmeli ve
yönlendirmelidir.

• Öğretmenler idarenin haberi olmadan
öğrencilerden taşınabilir cihaz getirmesini talep
etmemelidir.

• Fotoğraf ve video paylaşımında öğrencinin
fotoğraf ve video paylaşımı izin durumunu dikkate
almalıdır.



Sanal Güvenlik Okul Politikamız

5 Öğrenciler için Sanal Güvenlik Politikamız

Öğrenciler için Sanal 
Güvenlik Politikamız

Sanal güvenlik politikalarıyla en çok bilinçlendirilmek ve
bilgilendirilmek istenen grup öğrencilerdir.

• Okulun sahip olduğu ağ altyapısı sayesinde öğrenciler okulda
onlar için zararlı ve tehlikeli olabilecek sitelere girememektedir.

• Okulun sahip olduğu ağ altyapısı nedeniyle öğrenciler sosyal
medya araçlarını okulda kullanamamaktadır. Bu durum
öğrencilerin okulda sosyal medya aracılığıyla tehlikeli ve zararlı
girişimlerde bulunmasını engelliyor olsa da öğrencilerin güvenli
sosyal medya kullanımı konusunda okulda eğitim almalarını
zorlaştırmaktadır.

• Öğrenciler sanal güvenlik konusunda müfredat kapsamında
eğitim almaktadır. Bunun dışında okul rehber öğretmeni
tarafından da konunun sosyal ve psikolojik yönlerini anlatan
seminerler verilmektedir. Bu seminerlere aktif katılım
göstermelidir.

• Okulda gerçekleşecek olan sanal güvenlik çalışmalarına her
öğrenci aktif katılım gerçekleştirmelidir.

• Öğretmenler tarafından takibinin yapılmadığı okul dışı
ortamlarda öğrenmiş olduğu sanal güvenlik önlemlerini
almalıdır.

• Her eğitim öğretim senesinin ilk haftasında dağıtılacak olan
sanal güvenlik sözleşmesini imzalayarak evde görülecek bir yere
asmalıdır, bir kopyasını da bilişim rehber öğretmenine teslim
etmelidir.

• Öğrenci idarenin haberi olmadan okula taşınabilir cihaz
getirmemelidir.

• Her eğitim öğretim senesinin ilk haftasında dağıtılacak olan
fotoğraf ve video paylaşımı ile ilgili izin formunu velisine
doldurtmalıdır.
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6 Veliler için Sanal Güvenlik Politikamız

Veliler için Sanal 
Güvenlik Politikamız

Sanal güvenlik politikalarının hayata geçirilmesinde
okul dışı ortamlarda öğrencilerin sanal güvenliğini
sağlama ve onları takip etme konusunda veliler
sorumludurlar.
• Velisi olduğu öğrencinin sanal güvenlik

sözleşmesini evde görülebilir bir yere astığından
emin olmalıdır.

• Öğrencinin bilgisayar ve taşınabilir cihazları
kullandığı süreyi sınırlandırmalıdır.

• Öğrencinin bu cihazları kullanırken yanında olmalı
ya da yanında değilse öğrenciyi takip eden ya
da internette dolaşmasını filtreleyen uygun
yazılımları bilmeli ve kullanmalıdır.

• Süreç içerisinde okulda gerçekleşecek etkinliklere
(Seminer, konferans vs.) katılım göstermeye özen
göstermelidir.

• Öğrencinin durumu ile ilgili sürekli olarak okul
idaresi ve öğretmenleriyle iletişimde olmalıdır.

• Öğrencinin davranışlarında bir değişiklik
gördüğünde okul rehber öğretmeniyle iletişime
geçmelidir.

• Öğrencinin sahip olduğu epostalardan, sosyal
medya hesaplarından, kullandığı sitelerden
haberdar olmalıdır.

• Öğrencilerin bu cihazlar aracılığıyla iletişim
kurduğu arkadaşlarını tanımalıdır.

• Her eğitim öğretim senesinin ilk haftasında
dağıtılacak olan fotoğraf ve video paylaşımı ile
ilgili izin formunu doldurmalıdır.
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7 Sanal Güvenlik Politikaları Kapsamındaki Ekler

Sanal Güvenlik 
Politikaları 

Kapsamındaki Ekler

Sanal güvenlik politikaları kapsamında kullanılacak
ekler aşağıda yer almaktadır.

1 Öğrenciler için Sanal Güvenlik Sözleşmesi 

2 Okul Bilgisayarları Problem Bildirim Formu

3 Taşınabilir Cihazlar İdare İzin Formu

4 Fotoğraf ve Video Paylaşımı İzin Formu



• Anne ve babanım izni olmadan internet üzerinden her hangi
bir materyale bakmayacağım, bilgisayara indirmeyeceğim.
Böyle bir ihtiyacım olduğu zaman önce bunu ebeveynlerime
göstereceğim ve onların onayını alacağım.

• Annemin ve babamın izni olmaksızın ev adresim, telefon
numaram, annemin ve babamın iş adresleri veya telefon
numaraları, kredi kartı numaraları ya da okulumun adı ve yeri
gibi kişisel bilgileri kimseye vermeyeceğim.

• Annemin ve babamın izni olmaksızın çevrimiçi ortamda
tanıştığım kişilerle bizzat buluşmayı kabul etmeyeceğim.
Annemin ve babamın izni olmaksızın, yabancılara, Internet ya
da posta yoluyla kendimin ya da ailenin diğer bireylerinin
fotoğraflarını göndermeyeceğim.

• Çevrimiçi ortamda iyi davranışlarda bulunacağım ve insanları
incitebilecek ya da kızdırabilecek ya da yasa dışı hiç bir şey
yapmayacağım.

• Annemin ve babamın izni olmaksızın, Internet'te para
harcamayla sonuçlanabilecek hiç bir şey yapmayacağım.

• Tanımadığım kişilerden gelen emailleri ya da mesajları asla
yanıtlamayacağım.

• Internet kullanımı için gerekli kuralları, yani Internet'te nerelere
girebileceğimi, neler yapabileceğimi, ne zaman ve ne kadar
süreyle çevrimiçi olabileceğimi öğrenmek için annemle ve
babamla konuşacağım. Anneme ve babama aşağıdaki
Internet oturum açma ve sohbet adlarımı bildireceğim.

• 16 yaşın altında isem ailemin izni olmadan chat odalarına
girmeyeceğim ve hiç kimse ile mesajlaşmayacağım.

• İzin almadan bilgisayara bir program yüklemeyeceğim.
Paylaşım programlarının yasal olmadığını biliyorum.

• Uygun izni almaksızın disketlerden, CD'lerden ya da
Internet'ten hiç bir şey yüklemeyecek, kurmayacak ya da
kopyalamayacağım.

• Bu kurallar ben nerede internet kullanıyor isem geçerli olacak.
• Yazılı olan tüm maddelerden doğan sorumluluklarımı kabul

ediyorum. Bunlara uymadığım taktirde internet ve bilgisayar
kullanımı haklarımı kaybedeceğimin farkındayım.

SANAL GÜVENLİK SÖZLEŞMESİ

Tekkeköy İmam 

Hatip Ortaokulu



Problemin Olduğu Bilgisayar:

PROBLEM BİLDİRİM FORMU

Tekkeköy İmam 

Hatip Ortaokulu

Problem:

Tarih:

Formu Dolduran Kişi:



Formun doldurulduğu tarih:

TAŞINABİLİR CİHAZLAR 
İDARE İZİN FORMU

Tekkeköy İmam 

Hatip Ortaokulu

İznin istendiği tarih:

Formu dolduran kişi:

İzin istenmesinin nedeni:



Velisi olduğum öğrencinin okul tarafından gerçekleştirilecek
olan etkinliklerde fotoğraf ve videolarının kullanılmasına izin
veriyorum / vermiyorum.

Fotoğraf ve Video 
Paylaşımı İzin Formu

Tekkeköy İmam 

Hatip Ortaokulu

Öğrencinin Adı/Soyadı:

Sınıfı/Okul Numarası:

Velinin Adı/Soyadı:

İmzası:




