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Sanal Guvenlik Okul Politikamiz

Neden Sanal

Guvenlik Politikasi

Tekkekdy Imam hatip Ortaokulu Ailesi olarak idareci,
ogretmen, 6grenci ve velilerimizin cagin gerekliligine uygun
olarak bilingli bir bilgisayar kullanicisi olmasi, sanal ortamda
kendini guvende hissetmesi, karsilasmasi muhtemel olumsuz
durumlardan kendini koruyabilmesi icin ¢alismaktayiz. Bu
dogrultuda MEB tarafindan hazirlanmig olan Bilisim Teknolojileri
ve Yazilim dersi mufredatina ek olarak okulumuzda
bilinclendirme ve bilgilendirme calismalan yapmaktayiz. Bu
calismalann daha planli, sistematik, etkili ve uzun soluklu
olmasini saglamak amaciyla okulumuzda kurulmus olan sanal
guvenlik ekibimiz tarafindon  sanal guvenlik  politikalar
belirlenmigtir.

Sanal guvenlik politikalar  belirlenirken  okulumuzun
mevcut donanimi, altyapisi, sosyo kultUrel seviyesi, yasanmis
olumlu ve olumsuz durumlar, yasanmasi olasi durumlar MEB
tarafindan belirlenmis hedefler gz Sninde bulundurulmustur.

Sanal guvenlik politikalar  belirlenirken  okulumuzun
Erasmus+ ve etwinning projeleriyle uluslararasi acilimlarda
bulundugu, Avrupa standartlarnda bir kurum olabilmesi icin
bu politikalann gerekliligi de dikkate alinmigtir.

Sanal guvenlik politikalar ile okulumuzda ortak bir biling
olusturularak bu konuda karsilasilacak problemler en aza
indirgenmeye calisilacaktir. Bu durum okulun is ve isleyisini
kolaylastiracaktir. Herkesin konuyla ilgili olarak neyi, hangi
durumlarda, nasil yapmasi gerektigini bilerek Uzerine dusen
gorevi en dogru sekilde yerine getirmesini temenni ediyoruz.
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¢ Sanal guvenlik konusunda farkindaligi arttirmak

® Sanal guvenlik konusunda bilingli ve bilgili bireyler
olusturmak

® Sanal guvenlikle ilgili bilgi ve becerilerin kullanilabilirligini
saglamak

Amaclarimiz:

Hedeflerimiz:

® Sanal guavenlik ile ilgili okulumuzda pano hazirlanmasi,
yarisma dlzenlenmesi (kompozisyon, siir, film, resim, dfis,
sarkn, film izlenmesi

® Sanal guvenlikle ilgili projelerde yer almak (etwinning.
Erasmus+ veya yerel projeler)

* Sanal guvenlikle lgili seminer verimesi (Ogretmen,
ogrenci, veli)
Sanal guvenlikle ilgili &gretmenlerin egitimlere katiimasi
e-Safety  (hitps://www.esafetylabel.eu/) altin  etiket
alinmasi
Okulun donanim ve altyapisinin uygun hale getiriimesi
Idareci, d3retmen, éJrenci ve veliler icin ayn ayn sanal
guvenlik politikalarnin belirlenmesi

® Sanal guvenlikle ilgili ofis ve sloganlarn okul koridorlarinda
sergilenmesi

*  Guvenli internet GUNU (Safer Internet Day) kutlamalarnin
yapimasl

*  Ogrenciler icin sanal glvenlik sdzlesmesinin hazirlanmasi
ve dagitilmasi

./ - Amac ve Hedeflerimiz
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Idareciler icin Sanall

Guvenlik Politikamiz

Sanal guvenlik politikalarnnin - olusturulmasinda  ve
hayata  gecirimesinde idareciler en  buyUk
yUkUmluluge sahip olan gruptur.

idareciler:

Sanal guvenlik ortamlarnnin  olusturulmasi igin
gerekli maddi manevi destegi saglamalidir.

Sanal guvenlik politikalarnin - uygulanabilirligini
takip etmelidir. Politikalarda gbzlemlenen eksik,
gereksiz veya gecerliligini kaybetmis maddelerin
eklenmesini, guncellenmesini ya da silinmesini
saglamalidir.

Belirli  aralkla  sanal  guvenlik  toplantilar
gerceklestirerek is ve isleyisin takibini ve denetimini
gerceklestirmelidirler.

Surec¢ icerisinde gerceklesecek etkinliklere (film
saati, seminer, yarismalar vs.) katilim géstermeye
Ozen gbstermelidirler.

Ogrencilerin tasinabilir cihaz getirmesi dgretmen
gdzetiminde mMmumkandur. Ogretmen de
ogrencilerin tasinabilir cihaz getfirecegi zamani
idareye yazli olarak bildirmelidir. idare tasinabilir
cihaz getirme konusunda izin verme yetkisine
sahiptir.

Fotograf ve video paylasminda &grencinin
fotograf ve video paylasimi izin durumunu dikkate
almalidir.

- idareciler icin Sanal Glivenlik Politikamiz



Sanal Guvenlik Okul Politikamiz

Ogretmenler icin Sanall

Guvenlik Politikamiz

Sanal guvenlik ile ilgili belirlenen hedeflerin
gerceklestirimesi icin en akfif olmasi gereken grup
ogretmenlerdir.

Ogretmenler okul agina tasinabilir cihazlarini danhil
etmeden once Dbilisim feknolojileri  rehber
ogretmenine danismalidir.

Okul bilgisayarlarinda karsilasmis olduklar sorunlari
kendileri ¢cbézmek yerine okul idaresine durumu
yazil olarak bildirmeleri gereklidir.

Okul bilgisayarlarina kisisel dosya ve klasérlerini
yuklememeliler.

Okul bilgisayarlarinda kisisel islerini
yapmamalidirlar,

Sanal guvenlikle ilgili konularn derslerine entegre
edebilmelidirler.

Sanal guvenlikle ilgili c¢calismalarn desteklemeli,
katiim go&stermelidirler.

Sosyal medya paylasimlar bir égretmene yakisir
sekilde olmalidir.

Sanal guvenlik konusunda kendilerinden yardim
isteyen 6grencileri dogru sekilde bilgilendirmeli ve
yonlendirmelidir.

Ogretmenler idarenin haberi olmadan
ogrencilerden tasinabilir cihaz getirmesini falep
etmemelidir.

Fotograf ve video paylasminda &grencinin
fotograf ve video paylasimi izin durumunu dikkate
almalidir.

- Ogretmenler icin Sanal Glivenlik Politikamiz
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Ogrenciler icin Sanal

Guvenlik Politikamiz

Sanal guvenlik politikalanyla  en ¢ok bilinglendiriimek ve

bilgilendirimek istenen grup ¢grencilerdir.

Okulun sahip oldugu ag altyapisi sayesinde égrenciler okulda
onlar icin zararl ve tehlikeli olabilecek sitelere girememektedir.
Okulun sahip oldugu ag altyapisi nedeniyle &éJrenciler sosyal
medya araglanni  okulda kullonamamaktadir. Bu  durum
ogrencilerin okulda sosyal medya araciligiyla tehlikeli ve zararl
girisimlerde bulunmasini engelliyor olsa da ¢grencilerin gluvenli
sosyal medya kullanimi konusunda okulda egitim almalarini
zorlastirmaktadir.

Ogrenciler sanal glvenlik konusunda muUfredat kapsaminda
egitim almaktadir. Bunun disinda okul rehber &gretmeni
tarafindan da konunun sosyal ve psikolojik ydnlerini anlatan
seminerler  verimektedir. Bu seminerlere  akfif  katiim
gostermelidir,

Okulda gerceklesecek olan sanal guvenlik calismalarina her
ogrenci aktif katiim gerceklestirmelidir.

Ogretmenler tarafindan  takibinin  yapimadigr  okul disl
orfamlarda  &grenmis oldugu sanal guvenlik  &nlemlerini
almalidir.

Her egitim &gretim senesinin ilk haffasinda dagifilacak olan
sanal guvenlik sézlesmesini imzalayarak evde gérulecek bir yere
asmalidir, bir kopyasini da bilisim rehber 6gretmenine tfeslim
etmelidir.

Ogrenci idarenin  haberi olmadan okula tasinabilir cihaz
getirmemelidir.

Her egitim &gretim senesinin ilk haffasinda dagitilacak olan
fotograf ve video paylasimi ile ilgili izin formunu velisine
doldurtmalidir.

- Ogrenciler icin Sanal Giivenlik Politikamiz
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Veliler icin Sanal

Guvenlik Politikamiz

Sanal guvenlik politikalarnnin hayata gecirimesinde

okul disi ortamlarda ogrencilerin sanal guvenligini

saglaoma ve onlan takip etme konusunda veliler
sorumludurlar,

® Velisi  oldugu &grencinin @ sanal  guvenlik
sdzlesmesini evde goérulebilir bir yere astigindan
emin olmalidir.

® Ogrencinin  bilgisayar ve tfasinabilir  cihazlar
kullandigi sureyi sinirlandirmalidir.

®  Ogrencinin bu cihazlar kullanirken yaninda olmal
ya da yaninda degilse égrenciyi takip eden ya
da internette dolasmasini filtreleyen uygun
yazilimlar bilmeli ve kullanmalidir.

® SUrec icerisinde okulda gerceklesecek etkinliklere
(Seminer, konferans vs.) katlim gbstermeye &zen
gostermelidir.

® Ogrencinin durumu ile ilgili surekli olarak okul
idaresi ve 6gretmenleriyle iletisimde olmalidir.

*  Ogrencinin davraniglarinda bir degisiklik
gérdugunde okul rehber &gretmeniyle ilefisime
gecmelidir.

* Ogrencinin sahip oldugu epostalardan, sosyal
medya hesaplarnndan, kullandigr  sitelerden
haberdar oimaldrr.

* Ogrencilerin  bu cihazlar aracilidyla iletisim
kurdugu arkadaslarini fanimalidir.

® Her egitim &gretim senesinin ilk haftasinda
dagitilacak olan fotograf ve video paylasimi ile
ilgili izin formunu doldurmalidir.

- Veliler icin Sanal Guvenlik Politikamiz
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Sanal Guvenlik

Politikalari
Kapsamindaki Ekler

Sanal guvenlik politikalan kapsaminda  kullanilacak
ekler asagida yer almaktadir.

./ - Ogrenciler icin Sanal Giivenlik Sézlesmesi
e/

./ - Okul Bilgisayarlar Problem Bildirim Formu
e/

./ - Taginabilir Cihazlar idare izin Formu
e/

./ - Fotograf ve Video Paylasimi izin Formu
e/
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Hatip Ortaokulu SANAL GUVENLIK SOZLESMESI

® Anne ve babanim izni olmadan internet Uzerinden her hangi
bir materyale bakmayacagm, bilgisayara indirmeyecegim.
Bbyle bir ihtiyacim oldugu zaman énce bunu ebeveynlerime
gosterecegim ve onlarin onayini alacagim.

® Annemin ve babamin izni olmaksizin ev adresim, telefon
numaram, annemin ve babamin is adresleri veya telefon
numaralari, kredi karti numaralarn ya da okulumun adi ve yeri
gibi kisisel bilgileri kimseye vermeyecegim.

® Annemin ve babamin izni olmaksizin  ¢evrimici ortamda
tfanistigim  kisilerle  bizzat bulusmayl  kabul etmeyecegim.
Annemin ve babamin izni olmaksizin, yabancilara, Infernet ya
da posta yoluyla kendimin ya da aqilenin diger bireylerinin
fotograflarini gbndermeyecegim.

® Cevrimici ortamda iyi davranislarda bulunacagim ve insanlari
incitebilecek ya da kizdirabilecek ya da yasa disi hic bir sey
yapmayacagm.

® Annemin ve babamin izni olmaksizin, Internet'te para
harcamayla sonuclanabilecek hi¢ bir sey yapmayacagim.

®* Tanmmadigm kisilerden gelen emailleri ya da mesajlar asla
yanitlamayacagim.

¢ Internet kullanimi icin gerekli kurallari, yani Internet’te nerelere
girebilecegimi, neler yapabilecegimi, ne zaman ve ne kadar
sUreyle cevrimici olabilecegimi 6grenmek icin annemle ve
babamla konusacagm. Anneme ve babama asagidaki
Internet oturum a¢gma ve sohbet adlarimi bildirecegim.

® 16 yasin altinda isem aqilemin izni olmadan chat odalarina
girmeyecegim ve hic kimse ile mesajlasmayacagim.

* izin almadan bigisayara bir program yUklemeyecedim.
Paylasim programlarinin yasal olmadigini biliyorum.

® Uygun izni almaksizn disketlerden, CD’lerden ya da
Internet’ten hic bir sey yuklemeyecek, kurmayacak ya da
kopyalamayacagim.

® Bu kurallar ben nerede internet kullaniyor isem gecerli olacak.

® Yazih oloan tum maddelerden dogan sorumluluklarmi kabul
ediyorum. Bunlara uymadigm takfirde internet ve bilgisayar
kullanimi haklanmi kaybedecegimin farkindayim.
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Hatip Ortaokulu PROBLEM BILDIRIM FORMU

Tarinh:

Formu Dolduran Kisi:

Problemin Oldugu Bilgisayar:

Problem:
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Hatip Ortaokulu TASINABILIR CIHAZLAR
IDARE IZIN FORMU

Formun dolduruldugu tarih:;
znin istendigi tarih:
Formu dolduran Kisi:

izin istenmesinin nedeni:
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Hatip Ortaokulu Fotograf ve Video
Paylasimi I1zin Formu

Velisi oldugum 6grencinin okul tarafindan gerceklestirilecek
olan efkinliklerde fotograf ve videolarnnin kullaniimasina izin
veriyorum / vermiyorum.

Ogrencinin Adi/Soyadi:
Sinifi/ Okul Numarasi:
Velinin Adi/Soyadt:

Imzast:





